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llporpaMa BCTyrrttoro B1-mpo6yBaHIDI ,n;o acrripattTyp11 3a crreuia.rihHicno 

122 «KoM11'10TepHi HayKH» Bi,n;o6pa)l(a€ TaKi p03,[(iJrn TeopeTH1-IHHX Ta rrpaKTH1-IHHX OCHOB 

y cq>epi KOMll'IOTepHHX HayK: 

apxiTeKrypa cyqacHHX KOMil'IOTepHHX CHCTeM; 

MO,[(eJIIOBaHHSI CHCTeM Ta rrpouecIB; 

MallIHHHe HaaqaHIDI Ta llITyqHHH iHTeneKT; 

atta.rii3 Ta o6po6Ka BCJIHKHX ,n;aHHX; 

3aXHCT ,n;aHMX B cyqaCHHX KOMil'IOTepHHX CHCTeMax Ta Mepe)l(aX. 

1. ApxiTeKTypa cy11acuux KOMn'roTepuux cucTeM 

1.1 IlpHHIJ.HITH no6y,n:oBH Ta cpyHKI.{ioHyBaHHSI KOMn'10TepHHX CHCTeM; 

1.2 ApxiTeKrypa q>OH HeiiMaHa Ta rapBap,n:CbKa apxiTeKzypa KOMil'IOTepHHX CHCTeM; 

1.3 ApxiTeKrypa CHCTeMH KOMaH,n:, MiKpoapxiTeKrypa Ta CHCTeMHe npoeKTYBaHHSI; 

1.4 TaKCOHOMi.SI <l>rriHHa i iT KOMITOHeHTH; 

1.5 ApxiTeKTypa Ha6opy KOMaH,n: cyqacHHX npou.ecopiB; 

1.6 TeXHonoriI Ta 3aco611 BipTya.rii3an.iI; 

1.7 IIapa.rieJibHi KOMII'IOTepHi apxiTeKryp11; 

1.8 IlpHHU.HITH no6y.n:oBH po3no,n:ineHHX CHCTeM; 

1.9 rpi.n:-TexttorroriY Ta cepBic11; 

1.10 CHCTCMH i Mepe)Ki 36epiraHHSI .n:aHHX; 

1.11 XMapHi Ta TyMaHHi 06q11cneHm1; 

1.12 CynepKOMII 'IOTHHr: npHHQHIIH, KOMITOHCHTH, cq>epH 3aCTOCYBaHmI; 

1.13 KBaHTOBi 06q11crreHH.S1: apxiTeKTypa, anropHTMH Ta 3aB.n:aHH.SI; 

1.14 ApxiTeKTypa Ta QHKJI po3po6K11 nporpaMHoro 3a6e3neqeHH.S1; 

1.15 CyqacHi onepaQiiiHi c11cTeM11 Ta Ix apxiTeKTypa. 

2. Mo~eJIJOBaHHH CHCTeM Ta npo~eciB 

2.1. IlpHHQHIIH MO,n:eJIIOBaHH.SI CKJia,n:HHX TCXHiqHHX CHCTeM Ta npoQeciB; 

2.2. KnacmpiKaQiSI Ta OCHOBHi BJiaCTHBOCTi MaTeMaTHqHHX MO,n:eneii; 

2.3. BHMOrH .n:o MaTeMaTH1-IHHX MO,n:erreii; 

2.4. CTpyKTypHo-cpyHKQiOHaJibHe MO,n:emoBaHHSI CHCTeM; 

2.5. MaTeMaTHqHe MO,n:eJIIOBaHH.SI CHCTeM; 

2.6. IMiTaQiHHe MO,n:eJIIOBaHH.SI CHCTeM; 

2.7. AHaJiiTl-fqHi MCTO,n:H cpopMani30BaHoro npe,n:cTaeneHml CHCTeM; 

2.8. CTaTHCTHqHi MCTO,n:H q>OpMa.rii30BaHoro npe,n:cTaBJieHHSI CHCTeM; 

2.9. JloriqHi i rpacpiqHi MeTO,n:H cpopMa.rii30BaHoro npe,n:cTaBJICHHSI CHCTeM; 

2.10. ETanH Ta oco6JIHBOCTi Mo,n:eJIIOBaHHSI TeXHiqHoi" CHCTeMH (npoQecy); 

2.11. EaraToq11HHHKOBHii Kopensi:uiiiHo-perpeciiiHHii attarrb; 

2.12. 3acTOCYBaHHSI Teopiii MHO)l(HH, rpaq>iB Ta MaCOBOro 06cnyroey1mHHSI AJISI 
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M0)I.eJIIOBaHHSI TeXHit.IHHX CHCTeM i npoQecie; 

2.13. Oco6JIHBOCTi M0)I.emoeaHH.H CHCTeM ni.zHpHMKH npHHH.HTT.H pirneHh; 
2.14. C~acHi iHCTp)'MeHTH K0Mil '10TepHoro M0)I.eJIIOBaHH.H; 
2.15. TexHonorii" 3-D M0.II.eJIIOBaHH.H npoQecie Ta CHCTeM. 

3. Mawuuue uas11anuH Ta mTy11uuii iuTeJJeKT 

3 .1. KoMnoHeHTH Ta Qini ManrnHHoro HaBt.IaHH.H (Machine Leaming); 
3 .2. HaaqaHH.H Ja npeQe)I.eHTaMH (iH.II.YKTHBHe) Ta )I.e)I.yKTHBHe HaaqaHH.H; 
3.3. MamHHHe HaBlfaHH.H 3 ~HTeneM (Supervised Leaming); 
3.4. MaunrnHe HaBlfaHH.H 6eJ BlfHTensi: (Unsupervised Leaming); 
3 .5. MamHHHe HaBlfaHH.H 3 ni.n.KpinneHHj{M (Reinforcement Leaming); 
3.6. rn1160Ke HaelfaHHj{ (Deep Learning); 
3. 7 . TioH.HTTSI Ta BH.ZJ.H tteiipoHHHX Mepe)K; 

3 .8. KnacmpiKaQi.H c~aCHHX HeiipOHHHX Mepe)K; 
3.9. 3acTocyaaHHSI Mamuttttoro ttaaqaHH.H y Ja.n.aqax Ki6ep6eJneKH; 
3 .10. C~acHi 6i6nioTeKH MalIIHHH0ro HaBlfaHH.H; 
3 .11. MeTO.ZJ.H i Mo.n.eni rnrylfHoro ittTeneKTY (Artificial Intelligence); 
3.12. O6po6Ka np11po.n.tto1 M0BH (Natural-Language Processing); 
3 .13. MamHHHHH Jip (Machine Vision); 

3 .14. ApxiTeKrypa i <pyttKQi"i HeiipoK0Mn'10Tepie (Neurocomputer); 
3 .15. CyqacHi BHKnHKH i TeH,ZJ.eHQiI po3BHTKY lIITyqH0ro iHTeJieKT)'. 

4. AuaJJi3 Ta o6po6Ka BeJJHKHX ~aHHX 

4.1. TIOHSITT.H, KpHTepiI Ta xapaKTepHCTHKli eemlKHX .n.aHHX (KOHI:(enQi.H 3V); 
4 .2 . Tiepe.n.yMOBH Ta lfHHHHKH BHHHKHeHH.H TI0H.HTTSI Big Data; 
4.3. TipHHQHTIH po60TH 3 BeJIHKHMH ,n:aHHMH; 

4.4. Data Mining .HK MeT0.II. aHaniJy BeJIHKHX ,n:aHHX; 
4 .5. Crowdsourcing HK MeT0.II. attaniJy eeJIHKHX .II.aH11x; 
4 .6 . KnacwcpiKaQi.H Ta KnaCTepHHH aHaniJ BeJIHKHX )I.aHHx; 
4.7. BiJyaniJaQijJ .HK MeT0.II. aHaniJy BeJIHKHX .n.amtx; 
4.8 . 3acTocyeaHHSI MalIIHHH0ro HaBlfaHH.H .II.M attaniJy aenHKHX .n.aHHx; 
4.9. KorniTHBHHH attaniJ ,n:aHHx; 

4.10. TeXHonorii" o6po6KH aenHKHX .II.aHHx; 

4.11. BeJIHKi )I.aHi e iHcpopMaQiHHO-KOMyHiKaQiHHHX CHCTeMax; 
4.12. O6po6Ka BeJIHKHX ,n:aHHX e KOHQenQi'i IoT; 

4.13. Tipo6neMH o6po6KH aenHKHX .II.aHHX y Ja.II.at.Iax Ki6ep6eJneKH; 
4.14. 3axmnette 36epiraHH.H i o6po6Ka aenHKHX .II.aHHX; 

4 .15. C~acHi iHCTJ))'MeHTH po60TH 3 BeJIHKHMH )I.aHHMH. 
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5. 3axncT .i:.aunx B cy'lacunx KOMn'ioTepuux cncTeMax Ta Mepe,Kax 

5.1. I10HSITISI impopMaQiHHO'i 6e3rreKH (Ki6ep6e3rreKH), YPaJJIHBOCTi, pH3HKY, 
3arpo3, aTaKH Ta iHQH,neHTY B KO MIT 'IOTepHHX CHCTeMax Ta Mepe)l(ax; 

5.2. CTaH.n:apTH Ta peKOMeH,ZJ;OBaHi npaKTHKH mo.no 3aXHCTY impopMal.(ii' B 
' KOMIT IOTepHHX CHCTeMax Ta Mepe)l(ax; 

5.3. Mo.n:eni impopMal.(iHHO'i 6e3neKH (Ki6ep6e3rreKH), OCHOBHi i .n;o.n:aTKOBi 
xapaKTepHCTHKH 3aXHil.{eHOCTi .n:aHHX B KOMIT'IOTepHHX CHCTeMax Ta Mepe)l(ax; 

5.4. Mo.n;eni 3arpo3 Ta rropyrnHHKa B KOMIT' IOTepHHX CHCTeMax Ta Mepe)l(aX. 
5.5. Knacmt>iKal.(iSI aTaK Ha KOMIT'IOTeptti CHCTeMH; 
5.6. KpHrrTorpaq>illHHH 3ax11CT iHq>OpMal.(ii': rrpHHl.(HITH, anropHTMH, pe)l(HMH 

lllH<ppyBaHIDI, o6llHCJUOBaJibHa, rrpaKTH'-IHa Ta TeopeTHKO-ittcpopMau:iHna CTiHKiCTb 
KpHnToanropHTMiB, cyqactti MeTO.D:H KpHI1TOattani3y; 

5.7. C11MeTPH1IHi Ta aCHMeTpHt.JHi umcppH, rrpHHU:HITH rro6y.n;oBH Ta oco6JIHBOCTi i'x 
3aCTocyeaHIDI, npo6JieMa po3no,rdny KJIIOl{iB lllHq>pyeaHH.sl, oco6JIHBOCTi BHK0pHCTaHHSI 
NP-cKJia)],HHX 3~aq e KpHnTorpaq>i'i; 

5.8. IlOH.slTISI EUil Ta uoro 3acTocyeaHH.sl, anropHTMH i CTaH.n.apTH EIJ;rl, CHCTeMa 
EIJ;r] Y Kpai'HH Ta iT 3acTocyeattHS1 .n.n.s1 3ax11cTy .n.attHX; 

5 .9. KBaHTOBa KpHITTOrpaq>i.s1: 6a30Bi rrpHHU:HITH, OCHOBHi npoT0K0nH, KBaHTOBHH 
po3no.n:in KJUOl{iB Ta KBaHTOBHH rrp.slMHH 6e3net.JHHH 381.sl30K, no6y.n:oea Ta 3aCT0cyeaHH.sl 
KBaHTOBHX CHCTeM 3aXHCTY ittq>opMau:ii', KBaHTOBHH KpHnToattani3; 

5.10. CTeraHorpaq>il{HHH 3aXHCT .n:aHHX: KpHTepi'i CTeraHOCTiHKOCTi, U:Hcppoea Ta 
KOMn'IOTepHa CTeraHorpacpi.s1, aTaKH Ha CTerattorpacpiqHi CHCTeMH 3aXHCTY iHcpOpMau:ii'; 

5 .11. Ay.n:11T Ki6ep6e3neK1-1, TexHonori'i e11npo6yeaHHS1 cTiHKocTi (Penetration 
Testing) KOMIT'IOTepHHX CHCTeM Ta Mepe)I(; 

5.12. IHU:H.D.eHT-MeHe,n)l(MeHT: 6a3oBi IT0H.slTI.sl, q>a3H )l(HTI€B0ro l.(HKJIY, apxiTeKTypa 
Ta cpyHKU.i'i THITOBO'i CHCTeMH ynpaeniHH.sl iHU:H,ZJ;eHTaMH iHcpopMal.(iHHoi' 6e3neKH; 

5 .13. CTpyKrypa i cpyHKU:i'i CY'-IaCHHX q>aepeonie, aHTHBipycie, IDS / JPS; 
5.14. IlpHHU:HIIH rro6y.n.oe11 i q>yHKU:ioHyeaHH.sl CY'-IaCHHX SIEM cHcTeM; 
5.15. Oco6JIHBOCTi 3aXHCTY .n;aHHX y pi3HHX orrepau:iHHHX CHCTeMax. 
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